1. Set de metode de acces

IBM Cloud ofera securitate functionald, de infrastructura si operationala pentru platforma
de baza. Cu toate acestea, IBM Cloud Local este unic prin faptul ca fiecare client
furnizeaza propria infrastructura si centru de date, detinand securitatea fizica.

Mediul de cloud de pe IBM Cloud este compatibil cu cele mai restrictive standarde de
securitate ale tehnologiei informatiei IBM (IT), care respectda sau depdsesc standardele
din industrie. Aceste standarde includ urmatoarele: reteaua, criptarea datelor si controlul
accesului:

— Testarea ACL (Access Control Lists), permisiunilor si posibilitatilor de penetrare.
- Identificarea, autentificarea si autorizarea.

— Protectia informatiilor si a datelor

— Serviciul de integritate si disponibilitate a datelor

— Managementul vulnerabilitatilor si erorilor

— Detectarea atacurilor de tip Denial of service, dar si a celor sistematice

— Raspuns la incidentele de securitate

Aplicatia Android va fi accesata folosind o autentificare particularizata pentru a utiliza
Mobile Client Access client SDK pentru accesul clientilor, realizdndu-se totodata si
conectarea la IBM Cloud. Mobile Client Access client SDK pentru clientul mobil ofera
interfata AuthenticationListener, astfel incat sa se poatda implementa un flux de
autentificare personalizat. Interfata AuthenticationListener expune trei metode care sunt
apelate in diferite faze 1in timpul procesului de autentificare: metoda
onAuthenticationChallengeReceived care este folosita atunci cand apare o cerere de
autentificare  personalizata de la serviciul Mobile Client Access, metoda
onAuthenticationSuccess care este apelata dupa o autentificare reusita si metoda care se
apeleaza in caz de esec al autentificarii. Dupa crearea interfetei personalizate
AuthenticationListener, aceasta va trebui inregistrata inainte de a incepe utilizarea
folosind BMSClient. Dupa ce se initializeaza clientul SDK si se inregistreaza interfata
AuthenticationListener personalizatd, se poate incepe sa se faca cereri pentru aplicatia
back-end mobilda. Pentru a obtine un jeton de autentificare ce poate fi utilizat pentru a
gestiona jurnalele stocate intr-un anumit spatiu de lucru se va utiliza metoda UAA (User
Account and Authentication). Jetonul de autentificare se poate obtine fie utilizand cloud-
ul IBM Cloud CLI (Command Line Interface), fie utilizand Login REST API. Pentru a putea
gestiona jurnalele utilizdnd un jeton de autentificare UAA, va fi nevoie sa se obtina
urmatoarele informatii: un jeton UAA pentru a accesa serviciul Log Analysis folosind API-
urile RESTful si GUID-ul (Globally Unique IDentifier) spatiului de lucru.

Managementul accesului se face prin intermediul listelor de control al accesului (ACL),
prin URL-uri semnate in prealabil, sau prin autentificare. In cazul folosirii listelor de
control al accesului autentificarile sunt generate pentru fiecare instanta de stocare, nu
pentru utilizatori individuali. Ca atare, ACL-urile nu au capacitatea de a restrictiona sau
de a acorda acces la un anumit utilizator, ci doar la o instantda de stocare. Cu toate
acestea, se poate permite oricarei alte instante de stocare COS (Cloud Object Storage),
precum si publicului larg, sa acceseze resursa. In cazul URL-urilor semnate in prealabil
este posibil sa se creeze URL-uri care pot fi setate sa expire atat pentru cererile PUT, cat
si pentru cele GET, utilizand un CLI, un SDK sau o biblioteca. In cazul autentificarii
fiecare solicitare facuta IBM COS utilizand API-ul S3 trebuie autentificata utilizdnd o
implementare a header-ului de autorizare AWS (Amazon Web Services). IBM COS
accepta metode de autentificare Signature Version 2 si Signature Version 4. Signature



Version 4 este considerata mai sigura, deoarece foloseste mai degraba o cheie derivata
decédt cheia de acces secret ca parte a semnaturii. Utilizarea unei semnaturi ofera
posibilitatea verificarii identitatii si integritatii datelor in tranzit si, deoarece fiecare
semnaturd este legata de marcajul de timp al cererii, nu este posibila reutilizarea
antetelor de autorizare. Header-ul este compus din patru componente: o declaratie a
algoritmului, informatii despre acreditare, anteturi semnate si semnatura calculata.



